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1. Logowanie do systemu bankowosci internetowej przy pomocy karty
mikroprocesorowe;j

W celu skorzystania z karty mikroprocesorowej do uwierzytelniania i autoryzacji zlecern system
bankowosci internetowej pobiera i uruchamia aplikacje e-Podpis (SCSA). Aby wykonaé zlecenie
wymagajace akceptacji kartg mikroprocesorowg, nalezy w pierwszej kolejnosci zalogowac sie do
aplikacji e-Podpis, wpisujac kod PIN. Kod PIN jest to kod wydany razem z kartg mikroprocesorows.
Podczas logowania do aplikacji e-Podpis, bankowosci internetowej i podpisywania zlecen caty czas
wymagany jest tylko jeden —ten sam kod PIN (ktéry mozna zmieni¢ w dowolnym momencie) oraz karta
mikroprocesorowa.

1.1. Pierwsze logowanie do bankowosci internetowej za pomoca karty
mikroprocesorowej

Proces pierwszego logowania za pomocg karty mikroprocesorowej przebiega w nastepujacy sposéb:

¢ Uzytkownik wybiera tacze logowania ze strony Banku lub wpisuje nastepujgcy adres w przegladarce:
https://bslegionowo24.cui.pl

¢ Uzytkownik wprowadza identyfikator oraz naciska przycisk [DALEJ]:

Zaloguj sie do bankowosci internetowej

Login

SUH7HFNA

ZASADY BEZPIECZENSTWA BEZPIECINE ZAKUPY W INTERNECIE Polski il

e Pojawia sie formatka do potwierdzenia logowania za pomocg aplikacji e-Podpis, na ktérej widoczny
jest m.in. identyfikator uzytkownika oraz kod weryfikacyjny.

Kolejny etap logowania wymaga nacisniecia przycisku [ZALOGUJ SIE ZA POMOCA E-PODPISU].
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Zaloguj sig do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dla SUH7HFNA
zostato wystane do aplikacii E-podpis.

Kod weryfikacyjny: 0758

Wprowad: kod w aplikac)i E-podpis.

Pozostan na tej stronie | potwierdz operacjg w aplikacji E-
podpis.

ZALOGUJ SIE ZA POMOCA E-PODPISU

COFNIJ

e System w nowym oknie przegladarki pobiera aplikacje e-Podpis stuzgcg do obstugi podpisu za
pomocg karty mikroprocesorowej.

¢ Po uruchomieniu aplikacja e-Podpis prezentuje uzytkownikowi ekran logowania do e-Podpis, czyli do
samej aplikacji.

# e-Podpis (podpis niekwalifikowany)

e-Podpis

Dane do podpisu:
Logowanie do e-Podpis

Podaj PIN:

|

‘ Anuluj Padpisz

e Uzytkownik wpisuje PIN, nastepnie naciska przycisk [PODPISZ], aplikacja sprawdza poprawnos¢
wprowadzonych danych.
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e Jesli proces uwierzytelnienia kodem PIN zakoniczyt sie pomysinie, aplikacja e-Podpis ponownie prosi
o podanie kodu PIN oraz kodu weryfikacyjnego, ale tym razem w celu potwierdzenia logowania do
bankowosci internetowe;j.

e-Podpis (podpis nielwalifikowany) - X

e-Podpis QJJre=co

POLAND

Dane do podpisu:

Logowanie CUI Bank

Kod weryfikacyjny:

0758

Podaj PIN:

Anuluj Podpisz

Nalezy wprowadzi¢ kod PIN oraz kod weryfikacyjny podany na stronie logowania.

* Po poprawnym wprowadzeniu kodu PIN system loguje uzytkownika do bankowosci internetowe;.

1.2. Kolejne logowanie do bankowosci internetowej przy pomocy karty
mikroprocesorowe;j

Przed zalogowaniem do aplikacji e-Podpis jej ikona znajdujaca sie w zasobniku jest szara (na zrzucie
ekranu oznaczona czerwonym okregiem):

Po zalogowaniu ikona zmieni kolor na niebieski:

Przy kolejnym logowaniu do systemu bankowosci internetowej, po wpisaniu identyfikatora system
automatycznie wyswietla okno aplikacji e-Podpis.
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/ e-Podpis (podpis niekwalifikewany)
Zaloguj sie do bankowosci internetowej
e-Podpis
Powiadomienie autoryzujgce logowanie dia SUH7HFNA

zostato wystane do aplikacji E-podpis.
Dane do podpisu:
Logowanie CUI Bank

Kod weryfikacyjny: 0758

wprowad? kod w oplikacji E-podpis.

Pozostan na tej stronie | potwierdz operacje w aplikacji E-
podpis.

ZALOGUJ SIE ZA POMOCA E-PODPISU

COFNIJ

X

cJJseCcCo

POLAND

Kod weryfikacyjny:

0758 ]

Podaj PIN:

Anuluj Podpisz

Po poprawnym wprowadzeniu PIN-u oraz kodu weryfikacyjnego system loguje uzytkownika do

bankowosci internetowej.

2. Autoryzacja zlecen za pomocg karty mikroprocesorowej

Po wprowadzeniu danych dyspozycji przelewu i nacisnieciu [DALEJ] system prezentuje formularz
potwierdzenia wprowadzonych danych wraz z oknem do prowadzenia kodu PIN.

Przelew
Zwyty 2 rochunku 9267070006 00014036 3000 0001
[ ———
Nodawea AN TESTOWY s (podpa iekonebfkouany)
TESTOWAT-mMASTO

Odtiorcar  Ocbiorca Tastowy e-Podpis

DB Centrolo
Dane do podpisi

KWt 1,00 PLN

Tydor  tytultastowy

Dotaredtoc)t  Daisio} 27022020

Podaj PIN:

Oczokiwanic na podpis apikaciq o-Podpls.
URUCHOM APLIKACJE E-PODPIS

Na formularzu E-PODPIS dostepne s3 akcje:

¢ [ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji.

¢ [PODPISZ] — umozliwia podpisanie dyspozycji.

Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] system prezentuje formularz z informacjg o

poprawnej autoryzacji dyspozycji.
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k/ e-Podpis (podpis niekwalifikowany) - X ]

e-Podpis

Dane do podpisu:

Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunku: 92 8707 0006 00014038 3000 0001

Na rachunek: 84 2190 0002 4086 8249 8284 2288

Tytutem: tytul

Typ przelewu: Przelew krajowy £

Zamknij

Poprawnie wystano podpisane dane

Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.

v

Potwierdzenie

Dyspozycja zostata zapisana do listy zlecen

WROC DO PULPITU

UTWORZ NOWY PRZELEW

ZAPISZ JAKO SZABLON

*

Na formularzu POTWIERDZENIE dostepne sg akcje:

e [WROC DO PULPITU] — umozliwia powrét do pulpitu.
e [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji.
e [ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon.

W przypadku gdy uzytkownik wprowadzi btedny kod PIN, system zaprezentuje komunikat:
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e-Podpis (podpis niekwalifikowany) o X

e-Podpis

Dane do podpiswu:

Dodanie przelewu

Kwota: 1,00 PLN

Odbiorca: Odbiorca Testowy

Z rachunku: 92 8707 0008 0001 4036 3000 0001
Na rachunek: 84 2190 0002 4086 8249 8284 2288
Tytutem: tytut

Typ przelewu: Przelew krajowy

Podaj PIN:

Anuly Podpisz

Wprowadzono btedny PIN. pozostalo 2 préby

Na formularzu E-PODPIS dostepne sg akcje:
¢ [ANULUJ] — umotzliwia rezygnacje z podpisania dyspozycji,
¢ [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozycji.

Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujacy komunikat:

Autoryzacja zostata odrzucona

3. Odblokowanie kodu PIN

W celu odblokowania kodu PIN nalezy:

1. Umiescic¢ karte mikroprocesorowa w czytniku.

2. Uruchomié aplikacje e-Podpis wpisujgc identyfikator w bankowosci internetowej.

3. Klikng¢ prawym przyciskiem myszy ikone aplikacji w zasobniku systemowym i wybra¢ z menu: Podpis
niekwalifikowany - Odblokowanie karty:

Podpis niekwalifikowany S Zmiana kodu PIM
S Qdblokowanie karty

Zamknij
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4. W oknie Odblokowanie karty wpisa¢ kod PUK oraz dwukrotnie nowy kod PIN, a nastepnie zatwierdzic¢
przyciskiem [ODBLOKUJ]:

* Odblokowanie karty - >

Kod PUK: |

Nowy kod PIN:

Powtorz kod PIN:

OCdbloku)
5. Karta zostanie odblokowana:
| Odblokowanie kartyeu S 'El_'lg
Kod PUK: TITYYTY
Nowy kod PIN: cesccece
Powt6rz kod PIN:  eesscase
Zamknij (2)
@ Karta zostata odblokowana

4.7Zmiana kodu PIN

W celu zmiany kodu PIN nalezy:

1. Umiesci¢ karte mikroprocesorowg w czytniku.

2. Uruchomi¢ aplikacje e-Podpis wpisujac identyfikator w bankowosci internetowej.

3. Klikng¢ prawym przyciskiem myszy na ikone aplikacji w zasobniku systemowym i wybra¢ z menu:
Podpis niekwalifikowany - Zmiana kodu PIN:

Podpis niekwalifikowany M| Zmiana kodu PIN

Odblokowanie karty

Zaloguj

Zameknij
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4. W oknie Zmiana kodu PIN nalezy wpisac:

*W polu Stary kod PIN — poprzedni kod PIN.
*W polu Nowy kod PIN oraz Powtdrz kod PIN — nowy kod PIN.

Nowy kod PIN musi by¢ inny niz poprzedni.
Nastepnie klikngé¢ Zmien:

2 Zmiana kodu PIN - X

Stary kod PIN:

MNowy kod PIN:

Powtérz kod PIN:

Zmieni

5. Po zmianie kodu PIN zostanie wyswietlony komunikat: Kod PIN zostat zmieniony i po kilku sekundach
okno zostanie zamkniete automatycznie. Mozna tez uzy¢ przycisku Zamknij:

2 Zmiana kodu PIN - X

Stary kod PIN:
MNowy kod PIN:

Powtérz kod PIN:

Zamknij (2)

@ Kod PIN zostat zmieniony

5. Uruchamianie aplikacji e-Podpis z poziomu przegladarek internetowych
Aplikacja e-Podpis dziata w technologii Java Web Start, co oznacza, ze:

1.Po kliknieciu przycisku Zaloguj sie za pomocg e-Podpisu najpierw pobiera sie niewielki plik tekstowy
lunch.jnlp, w ktérym zawarte sg informacje o aplikacji e-Podpis.
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2.Nastepnie uruchamia sie Srodowisko Java, ktére sprawdza, czy aplikacja e-Podpis jest w najnowszej
wersji. Jezeli w komputerze znajduje sie starsza wersja, to w tle rozpoczyna sie proces pobierania
nowszej wersji.

3.Aplikacja e-Podpis jest uruchamiana.

Takie rozwigzanie daje gwarancje, ze aplikacja e-Podpis bedzie zawsze aktualna, a wiec bezpieczna, ale
powoduje tez pewne niewygody zwigzane z réznym sposobem obstugi technologii Java Web Start przez
przegladarki internetowe, a witasciwie sposobem pobierania i uruchamiania plikéw wykonywalnych.
Ponizej przyktadowy sposdb uruchamiania aplikacji e-Podpis dla dwéch najpopularniejszych
przegladarek:

1. Google Chrome.

Po wpisaniu identyfikatora i kliknieciu przycisku ZALOGUJ SIE ZA POMOCA E-PODPISU, na dole okna
przeglagdarki pojawia pasek z ostrzezeniem o pobraniu pliku wykonywalnego:

https:/fscsa.cuipl/webstart -‘
Pliki tego typu moga wyrzadzic szkody na komputerze, .
A - lH_ - T ) P Zachowaj Odrzué
Cry chcesz mima tego zachowacd plik launch.jnlp? |

W celu uruchomienia aplikacji nalezy klikngé przycisk Zachowaj, a nastepnie za pomocg strzatki v
rozwing¢ liste opcji i wybraé Otworz.

Zawsze otwieraj pliki tego typu

Pokaz w folderze

@ launch,jnip N4

2.Firefox:

Po wpisaniu identyfikatora i kliknieciu przycisku ZALOGUJ SIE ZA POMOCA E-PODPISU, strzatka w
prawym gérnym rogu zmieni kolor z szarego na niebieski, co oznacza, ze zostat pobrany plik: . Po jej
kliknieciu wyswietli sie lista z pobranymi plikami:

e w Szukaj 4 In @

ista .
ﬁ launch.jnlp =
Otwarz plik

Wswietl wszystkie

Po kliknieciu pozycji launch.jnlp zostanie wyswietlone okienko z ostrzezeniem o uruchamianiu pliku
wykonywalnego. Po wybraniu przycisku OK aplikacja zostanie uruchomiona.
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6. Jak najprosciej uruchomic¢ aplikacje e-Podpis?

Aby nie pobierac aplikacji e-Podpis przy kazdym logowaniu, mozna jg pobraé tylko raz i zapisa¢ w
dowolnym miejscu na dysku. Przed pierwszym logowaniem nalezy uruchomi¢ plik launch.jnlp, ktéry
zostat wczesniej zapisany i zalogowad sie do aplikacji e-Podpis, czyli umiesci¢ karte w czytniku i
wpisac kod PIN w aplikacji. Ikona aplikacji zmieni kolor na niebieski:

I AE D B & 230 R

Od tego momentu podczas logowania lub akceptacji okienko aplikacji bedzie wyswietlato sie
automatycznie bez koniecznosci pobierania w przegladarce.

7. Wylogowanie z aplikacji e-Podpis

Nawet gdy uzytkownik wyloguje sie z bankowosci internetowej, pozostaje zalogowany do aplikacji e-
Podpis, co sygnalizuje niebieska ikona aplikacji w zasobniku systemowym:

I A E M B zn B

Takie rozwigzanie przyspiesza proces kolejnego logowania do bankowosci internetowej, poniewaz
uzytkownik nie musi ponownie logowac sie do aplikacji e-Podpis. Jednak w przypadku, gdy na jednym
komputerze podczas tej samej sesji z bankowosci internetowe] korzysta kilku uzytkownikéw, kolejny
uzytkownik moze zalogowac sie do bankowosci internetowej tylko wtedy, gdy poprzedni wylogowat
sie z aplikacji e-Podpis. Inaczej otrzyma komunikat o btednym uwierzytelnieniu. Aby wylogowac sie z
aplikacji e-Podpis, nalezy klikng¢ prawym przyciskiem myszy ikone aplikacji w zasobniku systemowym
i wybra¢ z menu: Wyloguj lub Zamknij.

Podpis niekwalifikowany 4

Zamknij

@5 PAEwDw 22

8. Instalacja oprogramowanie Java (Open JDK) oraz komponentu IcedTea

Ze wzgledu na fakt, ze licencja Srodowiska JAVA firmy Oracle stata sie ptatna, zalecamy instalacje
oprogramowanie JAVA Web Start Client, zawierajgce darmowe otwarte srodowisko Java (Open JDK)
oraz komponent IcedTea do obstugi technologii JAVA Web Start.

Wymagania techniczne

System operacyjny: Windows 7 lub nowszy.

Instalacja

W celu zainstalowania aplikacji JAVA Web Start Client nalezy:

1.Pobrac ze strony Banku - oprogramowanie JAVA Web Start Client, zawierajgce otwarte srodowisko
Java (Open JDK) oraz komponent IcedTea do obstugi technologii JAVA Web Start.
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2.Uruchomic¢ instalator:

Jws-clien...

3.Nacisng¢ [DALEJ]:

ﬁ Instalater produktu JWS Client 1.00.000 - X

Kreator instalacji produktu JWS Client
1.00.000 — Zapraszamy!

Kreator instalaci zainstaluje produkt JWS Client 1.00.000 na
tym komputerze, Kliknij przycisk Dalej, aby kontynuowad, lub
Anuluj, aby zakorfczyé prace Kreatora instalacii.

4.Nacisng¢ [DALEJ]:

i‘% Instalator produktu JWS Client 1.00.000 — *,

Instalacja niestandardowa

Wybierz zgdany sposob instalowania funkci.

Kliknij ikany w ponizszym drzewie, aby zmienié sposdb instalowania funkeji.

Jws Client
Ta funkcja wymaga 253MB miejsca
na dysku twardym,
Lokalizacja: C:\Program Files (x86)\IWS Client) Przegladaj...
Resetuj Uzyde dysku Watecz Anuluj

5.Uruchomic instalacje przyciskiem [ZAINSTALUJ]:

www.bslegionowo.pl
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ﬁ Instalator produktu JWS Client 1.00,000 - X

Wszystko gotowe do zainstalowania produktu JWS Client 1.00... @

Kliknij przycisk Zainstaluj, aby rozpoczad instalacie. Kliknij przycisk Wstecz, aby przejrzed
lub zmieni¢ dowolne ustawienia instalacji. Kliknij przycisk Anuluj, aby zakoriczye prace
kreatora.

Watecz B Zainstaluj Anuluj

6.Zezwoli¢ na instalacje oprogramowania w okienkach wyswietlanych przez system operacyjny lub
oprogramowanie zabezpieczajgce (programy antywirusowe, zapory sieciowe itp.).

7.Poczekaé na zakonczenie instalacji:

j_@ Instalater produktu JWS Client 1.00.000 — >

Instalowanie produktu JWS Client 1.00.000 @

Czekaj, az Kreator instalagji zainstaluje produkt JWS Client 100,000,

Status: Aktualizowanie rejestraci skfadnikaw
|

Watecz Dalej

8.Potwierdzi¢ zakoriczenie instalacji przyciskiem [ZAKONCZ].

14
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i‘% Instalator produktu JWS Client 1.00.000 —

Kreator instalacji produktu JWS Client
1.00.000 ukoniczyt prace

Kliknij przydisk Zakoncz, aby zakonczyc prace Kreatora
instalacji.

9.Zrestartowad komputer:

ﬁ Instalator produktu JWS Client 1.00.000

- Musisz ponownie uruchomic system, aby zmiany
! | konfiguracii WS Client 100,000 zostaly wprowadzone.
= Kliknij przycisk Tak, aby uruchomic system ponownie lub
przycisk Mie, jesli planujesz reczne ponowne
uruchomienie systemu pozniej.

Tak Mie
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